Woijt Gminy Zarzadzenie Nr 40/2013

Radkow Waéjta Gminy w Radkowie

z dnia 27 listopada 2013 r.

w sprawie: polityki bezpieczeristwa przetwarzania danych osobowych w Urzedzie Gminy
w Radkowie.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tj. Dz. U.
z 2013 r., poz. 594 z péin. zm.), art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.) oraz §3, 4 i 5 Rozporzadzenia Ministra
Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny

odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
22004 r., Nr 100, poz. 1024) zarzadzam, co nastepuje:

§1

Ustala sie:

1. Polityke bezpieczeristwa przetwarzania danych osobowych w Urzedzie Gminy w Radkowie,
stanowigcag zatgcznik nr 1,

2. Instrukcjg zarzadzania systemem informatycznym w Urzedzie Gminy w Radkowie, stanowigca
zatgcznik nr 2.

§2
Wykonanie Zarzgdzenia powierza sie Sekretarzowi Gminy.

§3

Zarzgdzenie wchodzi w zycie z dniem podjgcia: ™~
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Zatgcznik nr 1
do Zarzgdzenia Nr 40/2013

W {()J t Gminy Wéjta Gminy w Radkowie
Radkdw z dnia 27 listopada 2013 r.

Polityka Bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Gminy w Radkowie

Rozdziat |
Postanowienia ogodlne

§1

Polityka bezpieczeristwa przetwarzania danych osobowych w Urzedzie Gminy w Radkowie
zwana dalej ,Politykg”, jest dokumentem, ktdrego celem jest ckreslenie podstawowych regut
dotyczacych zapewnienia bezpieczeristwa w zakresie przetwarzania danych osobowych
a. w kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych,
b. w systemach informatycznych, takie w przypadku przetwarzania danych poza
zbiorem danych osobowych.
Urzad gminy w Radkowie, zwany dalej ,Urzedem”, realizujgc Polityke przestrzega starannosci
w celu zabezpieczenia bezpieczeristwa danych osobowych poprzez zapewnienie ich
poufnosci, integralnosci i dostepnosci, w tym aby dane te byly:
a. przetwarzane zgodnie z prawem,
b. zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane przetwarzaniu
niezgodnemu z tymi celami,
€. merytorycznie poprawne i adekwatne w stosunku do celdw, w jakim s3
przetwarzane,
d. przechowywane w postaci umoiliwiajacej identyfikacje oséb, ktérych dotycza,
nie diuzej niz jest to niezbedne do osiaggniecia celu przetwarzania.
Polityka obowigzuje wszystkie osoby zatrudnione w Urzedzie majace stycznoéé
z przetwarzaniem danych osobowych.
Polityka bezpieczeristwa podlega okresowej aktualizacji, ktéra jest realizowana przez
Administratora Bezpieczenstwa Informaciji.

§2

llekro¢ w Polityce jest mowa o:

1.
2.

Urzedzie — rozumie sie przez to Urzad Gminy w Radkowie.

Administratora Danych Osobowych — zwanym dalej Administratorem, nalezy przez
to rozumie¢ Wéjta Gminy Radkdéw.

Ustawie — rozumie sig przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych z pdzn. zmianami.

Danych osobowych — rozumie sie przez to wszelkie informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej.

Danych osobowych wrazliwych - rozumie sie przez to dane ujawniajace pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznosé
wyznaniowq, partyjng lub zwigzkowa, orientacje seksualna, dane o stanie zdrowia, kodzie
genetycznym, natogach oraz danych dotyczacych skazari, orzeczen o ukaraniu wydanych
w postepowaniu sgdowym lub administracyjnym.
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1

Zbiorze danych — rozumie sie przez to kaidy posiadajgcy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.
Instrukcji — rozumie sie przez to Instrukcje zarzadzania systemem informatycznym, ktoéra
obowigzuje w Urzedzie.
Administratorze Bezpieczenstwa Informacji, zwanym dalej ABlI — nalezy rozumie¢ przez to
osobg wyznaczona przez Administratora Danych Osobowych, ktéra odpowiada
za nadzorowanie przestrzegania zasad ochrony przetwarzanych danych osobowych
w Urzedzie, w tym w szczegdlnosdci zwiazanych z przeciwdziataniem dostepowi do danych
osobowych 0séb nieupowaznionych.
Administratorze Systemow Informatycznych, zwanym dalej ASI — nalezy przez to rozumied
informatyka zatrudnionego w Urzedzie, ktdrego celem dziatania jest nadzorowanie,
kontrolowanie zasad bezpieczeristwa przetwarzani danych osobowych w systemach
informatycznych.
Merytorycznym Administratorze Informacji, zwanym dalej MAI — nalezy przez to rozumieé
kierujgcego jednostka organizacyjng Urzedu wtasciwg dla danego zakresu danych
csobowych, ktory jest merytorycznie odpowiedzialny za przetwarzanie danych w okreslonym
zakresie.
Uzytkowniku — nalezy przez to rozumie¢ pracownika Urzedu, ktéry posiada upowaznienie
wydane przez Administratora Danych Osobowych i dopuszczony jest do przetwarzania
danych osobowych wynikajacych z zakresu czynnosci wykonywanych w Urzedzie.
Identyfikatorze uzytkownika — rozumie sie przez to cigg znakow literowych, cyfrowych lub
innych jednoznacznie identyfikujqcych osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym.
Hasle — rozumie sie przez to ciag znakdw literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym.
Przetwarzaniu danych osobowych — nalezy przez to rozumieé¢ wykonywanie jakichkolwiek
operacji na danych osobowych, m.in. takich jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i ich usuwanie.
Odbiorcy danych — rozumie sie przez to kazdego, komu udostepnia sie dane osobowe,
z wylgczeniem:

a. osoby, ktérej dane dotycza,

b. osoby uprawnionej do przetwarzania danych,

c. podmiotu, ktéremu powierzono przetwarzanie danych osobowych w drodze umowy,

d. organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane s

udostgpniane w zwigzku 7 prowadzonym postepowaniem.

Rozdziat 2
Zasady przetwarzania danych osobowych

§3
Przetwarzanie danych osobowych dopuszczalne jest tylko wtedy, gdy:

a. osoba, ktorej dane dotycza, wyrazi zgode, chyba ze chodzi o usuniecie jej danych,

b. jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku
wynikajgcego z przepiséw prawa,

c. jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej strong
lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie
osoby, ktorej dane dotycza,

d. jest niezbgdne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego,



e. jest niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych
przez Administratora danych albo odbiorcéw danych, a przetwarzanie nie narusza
praw osoby, ktdrej dane dotycza.

Kazda z przestanek wymienionych w ust. 1 jest autonomiczna i moze stanowi¢ samodzielng
podstawe przetwarzania danych osobowych.

Zgoda osoby, ktorej dane osobowe dotyczg jest oswiadczeniem woli, ktérego trescig jest
zgoda na przetwarzanie jego danych w okreslonym celu, zakresie przez okre$lonego
administratora. Zgoda nie moze by¢ domniemana lub dorozumiana z oéwiadczenia woli
0 innej tresci.

W przypadku zgody na przetwarzanie danych osobowych wrazliwych, zgoda musi by¢
wyrazona na pismie.

§4
W przypadku zbierania danych osobowych od osoby, ktérej dane dotycza nalezy zapewnié
informacje dla tej osoby o:
a. nazwie i siedzibie Administratora danych osobowych,
b. celu zbierania danych, a w szczegdlnoscei o znanych lub przewidywanych odbiorcach
danych osobowych,
¢. prawie dostepu do tresci swoich danych oraz ich poprawiania,
dobrowolnosci lub obowigzku podania danych osobowych, a jezeli taki obowigzek
istnieje o jego podstawie prawnej.
Przepisu ust. 1 nie stosuje sie jezeli:
a. przepisy innych ustaw zezwalajg na przetwarzanie danych osobowych bez ujawniania
faktycznego celu ich zbierania,
b. osoba, ktérej dane dotyczg, posiada informacje o ktérych mowa w ust. 1.

Rozdziat 3
Zarzadzanie zbiorami danych osobowych

ABI prowadzi wykaz zbioréw danych osobowych zwany dalej , wykazem zbioréow”.
Kazdy zbiér opisany jest w wykazie zbiorow poprzez nazwe oraz nazwe programu
zastosowanego do przetwarzania danych osobowych.

Zobowigzuje sie kierownikdw jednostek organizacyjnych do informowania ABI o planowaniu
utworzenia zbioru danych osobowych.

Utworzenie nowego zbioru danych osobowych moze byé wynikiem:

a. realizacji nowego celu,

b. zidentyfikowania zbioru, ktéry nie zostat wpisany do wykazu zbioru,

C. przyjecia zbioru danych osobowych w wyniku zawarcia umowy o przetwarzaniu

danych.

Tworzenie nowego zbioru w systemie informatycznym moze nastgpi¢ tylko po uzgodnieniu
z ASl i po akceptacji ABI.
W przypadku rejestracji nowego zhioru w rejestrze SIODO wniosek rejestracyjny
na platformie e-giodo wypetnia ASI przy udziale MAI.
Dokumenty zwigzane z rejestracja zbioru danych przechowuje ABI.
W przypadku zamiaru przyjecia zbioru danych osobowych w wyniku zawarcia umowy
0 powierzeniu przetwarzania danych lub przekazania zbioru do przetwarzania podmiotowi

zewngtrznemu MAI, realizujgcy to zadanie zobowigzany jest niezwtocznie przekazaé projekt
umowy do ABI w celu jego uzgodnienia.

§6



1. Aktualizacji zgtoszen w rejestrze GIODO wymagajg nastepujace sytuacje:
a. zmiana podstaw prawnych lub celu przetwarzania danych osobowych,
b. zmiana zakresu przetwarzania danych,
¢. zmiana sposobu zbierania oraz udostepniania danych osobowych.
2. W przypadku koniecznosci aktualizacji zgtoszenia w rejestrze GIODO w zwigzku z sytuacjg
okreslong w pkt. 1, potrzebe w tym zakresie zobowigzany jest zgtosi¢ niezwtocznie MAI
do ABI. Do procedury aktualizacji zbioru ma zastosowanie § 5 pkt 5 6.

§7

1. Dziatania zwigzane z wyrejestrowaniem zbioru danych z rejestru GIODO podejmuje ABI
na wniosek MAIL.

2. Decyzja GIODO o wyrejestrowaniu zbioru danych jest podstawg do wykreslenia zbioru
z wykazu zbioréw.

3. W przypadku wykreslenia z wykazu zbioru danych, ktdry do przetwarzania danych
wykorzystywat system informatyczny, ASI podejmuje dziatania w celu zapewnienia fizycznego
usunigcia zbioru w formie elektronicznej z uwzglednieniem wymogdw przepisow
o archiwizacji danych.

Rozdziat 4
Opis zdarzen naruszajgcych ochrone danych csobowych

§8
1. Naruszenie ochrony danych osobowych, moze by¢ spowodowane:

a. niewfasciwym oddziatywaniem czynnikéw zewnetrznych, takich jak: temperatura
otoczenia, wilgotnos¢, pole elektromagnetyczne, skutki powodzi, pozaru itp.,

b. niekontrolowanym dziataniem oséb trzecich, powodujagcym zakiécenia systemu
podczas  wlamania, niewtasciwym  dziataniem  zespotéw  serwisowych,
przetwarzaniem danych bez uprawnien, tworzeniem w zbiorach uizytkownika
nieautoryzowanych kont dostepu,

c. umysinym lub nieumySinym dziataniem, a nawet zaniechaniem dziatania
uzytkownikow przetwarzajacych dane lub os6b odpowiedzialnych za ich ochrone.

2. Zanaruszenie ochrony danych uwaza sie w szczegdlnosci:

a. przetwarzanie danych bez wtasciwego upowaznienia,

b. przetwarzanie danych z naruszeniem zasad § 3,

c. przetwarzania danych w zbiorach nieujetych w wykazie,

d. brak mozliwosci fizycznego dostepu do danych w wyniku np. zgubionego klucza
do pomieszczenia lub mebli biurowych, w ktérych przechowywane sg dokumenty,

e. nieskuteczne zniszczenie nosnikow informacji zawierajacych dane, umozliwiajace
ponowny ich odczyt przez osoby nieuprawnione,

f.  préba nielegalnego logowania sie do systemu lub wiamania,

g. zmienione oprogramowanie systemu, stwierdzone przez uzytkownika.

3. Zakazuje sig przekazywania danych osobowych przez niezabezpieczone tacza telefoniczne.

Rozdziat 5
Zasady postgpowania w sytuacji naruszenia ochrony danych osobowych

&9
1. W przypadku stwierdzenia lub zaistnienia okolicznosci wskazujacych na naruszenie systemu

ochrony, uzytkownik jest zobowigzany do bezzwtocznego powiadomienia o tym fakcie
przetozonego oraz ABI.

2. Uzytkownik systemu powinien:

AN "



a. zabezpieczyC dostep do pomieszczenia lub urzadzenia,
b. powstrzymac¢ sie od rozpoczecia lub kontynuowania jakichkolwiek czynnosci
moggcych spowodowac zatarcie $ladéw, badz dowodéw naruszenia ochrony,
c. zatrzymac prace na komputerze, na ktérym zaistniato naruszenie ochrony oraz nie
uruchamia¢ innych urzadzen, ktére moga mie¢ zwigzek z naruszeniem ochrony,
d. podjg¢ stosowne do zaistniatej sytuacji dziatania, ktére zapobiegaja ewentualnej
utracie danych.
ABI z przebiegu zdarzenia sporzadza raport z naruszenia bezpieczeristwa przetwarzania
danych, ktéry przekazuje Administratorowi.
Zgode na ponowne uruchomienie komputera lub innych urzadzeri oraz kontynuowania
przetwarzania danych wyraza ASI.

Rozdziat 6
Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych.

§10
1. Zasady uzytkowania systeméw informatycznych stuzgcych do przetwarzania danych
w Urzedzie okresla instrukcja zarzadzania systemem informatycznym.
Instrukcja opracowywana jest przez ASl i zatwierdzana przez Administratora.
AS| wdraza instrukcje do uzytku w Urzedzie.

§11
1. Dane osobowe w Urzedzie moga by¢ przetwarzane tylko przez osoby posiadajace
upowaznienie do przetwarzania danych, wydane przez Administratora. Upowaznienie
okresla zakres uprawnieri do wykonywania operacji na danych.
2. W Urzedzie prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych
przez ABI.
3. Ewidencja o ktorej mowa w ust. 2 zawiera:
a. numer porzgdkowy i date nadania upowaznienia,
b. imig i nazwisko uzytkownika,
c. nazwe komdrki organizacyjnej, w ktdrej jest zatrudniony,
d. zakres uprawnien do przetwarzania danych.

§12
upowaznienie do przetwarzania danych dla pracownika Urzedu wydawane jest na wniosek
kierownika jednostki organizacyjnej, w ktérej pracownik realizuje zadania. We wniosku
okreslony jest zakres uprawnien do przetwarzania danych.
Wz6r wniosku o upowaznienie do przetwarzania danych stanowi zatacznik nr 1 do Polityki.
Wz0r upowaznienia do przetwarzania danych stanowi zatacznik nr 2 do Polityki.
Upowaznienie opracowuje ABI. Administrator moze upowazni¢ ABI do podpisania
upowaznien.
Upowaznienie do przetwarzania danych rejestrowane jest przez ABl w ewidencji osob
upowaznionych do przetwarzania danych.
W przypadku upowaznienia do przetwarzania danych w systemie informatycznym informacja
ta przekazywana jest réwniez do ASlI w celu zarejestrowania uzytkownika w systemie.
Procedura zwigzana z rejestracjg uzytkownika w systemie informatycznym okreslona jest
w instrukcji.
Upowaznienie wydawane jest w dwéch egzemplarzach, jeden przechowywany jest w aktach
osobowych pracownikéw, drugi u ABI.



10.
11.

Upowaznienie dla osoby o ktérej mowa w ust. 1 wydawane jest po podpisaniu przez nia
o$wiadczenia o zobowigzaniu sig do zachowania w tajemnicy poznanych danych osobowych
oraz informacji zwigzanych z funkcjonowaniem systemu ochrony danych, takze po ustaniu
realizacji wykonywanych zadar.

Wz6r oswiadczenia stanowi zatacznik nr 3 do Polityki.

Oswiadczenie przechowywane jest u ABI.

Nadzor nad przestrzeganiem zasad ochrony danych przez pracownika sprawuje wiaéciwy
merytorycznie kierownik jednostki organizacyjnej Urzedu.

§13
Dane osobowe przetwarzane s3 w budynku i pomieszczeniach, tworzacych obszar
przetwarzania danych, ktdry okreslony jest przez Administratora.
Wykaz budynkéw i pomieszczen tworzgcych obszar przetwarzania danych stanowi zatacznik
nr 4 do Polityki.
Przebywanie osOb trzecich w pomieszczeniu, w ktdorym s3 przetwarzane dane jest
dopuszczalne w obecnosci osoby upowaznionej do przetwarzania danych.
Pomieszczenia, w ktorych przetwarzane sg dane s3 zamykane na czas nieobecnosci
uzytkownikéw, uniemozliwiajgc do nich dostep.

§14
Dane przetwarzane w systemie informatycznym zabezpiecza sie przez wykonanie kopii
zapasowych zbiorow danych oraz programdéw i urzadzeri programowych stuzacych
do przetwarzania danych.
Zasady tworzenia kopii zapasowych oraz ich przechowywanie okre$la instrukcja.

§15
Kierownik jednostki organizacyjnej Urzedu odpowiedzialny jest za prowadzenie kontroli nad
tym, jakie dane osobowe, kiedy i przez kogo zostaty wprowadzone do zbioru oraz komu sa
przekazywane.

Codzienna kontrolg bezpieczeristwa przetwarzania danych sprawuja uzytkownicy systemu.

§16
Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane, przeznaczone
do likwidacji — pozbawia sig wczeéniej zapisu tych danych lub uszkadza sie w sposob
uniemozliwiajgcy ich odczytanie.
W celu zapewnienia nieprzerwanej i bezpiecznej pracy systemoéw informatycznych
prowadzone s okresowe przeglady i konserwacje, ktére zapewnia ASI. Zasady prowadzenia
przeglagdow i konserwacji urzadzeri komputerowych, systeméw informatycznych oraz
zbiorow danych okresla instrukcja.
W celu zapewnienia ochrony serweréw przed utrata danych w wyniku awarii zasilania
stosuje sie zasilanie awaryjne UPS.
W celu zapewnienia ochrony przed utrata danych stosuje sie zasilacze awaryjne UPS
przy stacjach roboczych odpowiednio do potrzeb.

§17
Systemy informatyczne stuzgce do przetwarzania danych musza byé wyposazone
w mechanizmy kontroli dostepu.
Srodki stosowane do uwierzytelniania w systemie informatycznym oraz zarzadzanie
identyfikatorami i hastami okresla instrukcja.



3. Hasto podlega szczegdlnej ochronie, zakazuje sie uzytkownikowi jego udostepniania innym
osobom.

§18
1. Uzytkownicy systemow przetwarzajgce dane nie mogg instalowac¢ oraz uruchamiac zadnych
aplikacji, ktore nie zostaty wczesniej dopuszczone do uzytkowania w Urzedzie.
2. W Urzedzie systemy, w ktérych przetwarzane sg dane musza by¢ wyposazone w mechanizmy
ochrony antywirusowej. Stosownie tych mechanizmow oraz ich skutecznos$¢ kontroluje ASI.
3. Zasady ochrony antywirusowej okresla instrukcja.

§19

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie informatycznym okreséla
instrukcja.

§20
1. Pracownicy zapoznajg sie z przepisami o ochronie danych osobowych.
2. Pracownik podpisuje o$wiadczenie o zapoznaniu sie z przepisami. Wzér oéwiadczenia
stanowi zatgcznik nr 5 do Polityki. Oswiadczenie sporzadzane jest w dwdch egzemplarzach,
jeden przechowywany jest w aktach osobowych, drugi u ABI.

Rozdziat 7
Przepisy koricowe

1. Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania danych stanowi zatacznik nr 6 do Polityki pracodawcy przez ABI.

2. Opis struktury zbioréw danych wskazujacy zawartos¢ poszczegélnych pél informacyjnych
i powigzania migdzy nimi stanowi zatacznik nr 7 do Polityki pracodawcy przez ABI.




Zatacznik Nr 1 do ,Polityki”

RaAAKOW ...,

Administrator bezpieczenstwa informacji

w/m

whnioskuje o udzielenie

Pani/Panu/™ ...ienemnssnssesennns

Upowaznienia do przetwarzania danych osobowych w:

(nazwa jednostki organizacyjnej Urzedu)
Z powodu: / przyjecia do pracy, przejécia na inne stanowisko, zmiany zakresu czynnosci/ ".......coeeeeenn.
Upowaznienie dotyczy:

Nazwa: /zbioru danych osobowych, zbioru danych osobowych tworzonych doraznie w celach
technicznych, rodzaju spraw zwigzanych z przetwarzaniem danych osobowych poza zbiorem w
systemach informatycznych w celach edycji/ *

Zakres uprawnien:

Sposob przetwarzania danych osobowych: papierowy / w systemie informatycznym / *

Miejsce przetwarzania danych osobowych: (adres siedziby, pietro, nr pokoju)

...........................................................................

(pieczatka i podpis kierownika jednostki organizacyjnej urzedu)

** wtadciwe skresli¢
* wtasciwe podkreéli¢



Zatacznik Nr 2 do ,,Polityki”

Radkow, dnia ...cceeeevvenceerecreneanen

UPOWAZNIENIE

1] S,

na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r o ochronie danych
Osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdZniejszymi zmianami)

Upowainiam
Panig/ Pana ".........cccoevurennee
do przetwarzania danych osobowych
W FBIMACH ettt e st ettt sersas et sas s ees st aresrssas s samsa et seasas saneen
(nazwa zbioru danych osobowych, nazwa zbioru tworzonego doraznie do celéw technicznych, nazwa
rodzaju spraw zwigzanych z przetwarzaniem danych osobowych poza zbiorem w systemach informatycznych w celu
edycji/™)
Przetwarzanie danych osobowych moze odbywac sie przy Wykorzystaniu: ..........co.cccceeeeeuemeesseemneeseecesens
{systemu informatycznego, systemu w postaci papierowej)

W, ZOKIESIR) o iisssromsusiinsatinsins sisssssssassonsounsemmmasmmennsnsarams senramenass s sessan seresans

(nazwa uprawnieri w zakresie przetwarzania danych)

Upowaznienie jest wazne w czasie zatrudnienia uzytkownika u Administratora lub do zmiany zakresu
obowigzkéw uzytkownika, lub do ustania realizacji zadar z ktérych wynika brak przetwarzania danych
osobowych w zbiorze lub zakresie okre$lonym upowaznieniem.

(Administrator Danych Osobowych)

* niepotrzebne skregli¢
** wiasciwe podkresli¢



Zatacznik Nr 3 do ,Polityki”
(imiginazwisko)

(nazwa wtasciwej merytorycznie jednostki organizacyjnej Urzedu,
Nazwa komisji, itp.)

OSWIADCZENIE
Oswiadczam, ze zobowiazuje si¢ do przestrzegania:

1. Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2002 r.,
poz. 926 z pdzniejszymi zmianami).

2. Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie okredlenia podstawowych dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne, stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

Jednoczesnie w czasie wykonywania swoich zadan zobowigzuije sie do:

1. zapewnienia ochrony danych osobowych przetwarzanych w Urzedzie Gminy w Radkowie,
a w szczegOlnodci zapewnienia ich bezpieczeristwa przed udostepnianiem osobom
nieuprawnionym, zabraniem, uszkodzeniem oraz nieuprawniong modyfikacja lub
Zniszczeniem,

2. zachowania w tajemnicy, takze po ustaniu realizacji zadan poznanych danych osobowych
oraz informacji zwigzanych z funkcjonowaniem systemu ochrony danych osobowych,

3. zgtaszania Wojtowi gminy Radkéw préby lub faktu naruszenia bezpieczeristwa danych
osobowych.

(pOdeS)

Radkow, dnia ....c..cooeeeeeeee e



Zatacznik nr 4 do ,,Polityki”

Wykaz budynkow i pomieszczen tworzacych obszar przetwarzania danych

’ \::J-_:

Lp. Nr pokoju Okreslenie w strukturze organizacyjnej urzedu
Budynek Urzedu Gminy w Radkowie — Radkéw 99
1. 19 Referat Spraw Obywatelskich Obronnych i Obrony
cywilnej
2. 19 usc
3, 11 Referat finansowo-budzetowy
4, 6,718 Gminny Osrodek Pomocy spotecznej
5. - Gminna Biblioteka Publiczna




Zatacznik Nr 5 do , Polityki”

(imie i nazwisko pracownika)

(stanowisko i nazwa jednostki organizacyjnej Urzedu.)

OSWIADCZENIE

Oswiadczam, ze zapoznatam(em) sig z przepisami dotyczgcymi ochrony danych osobowych

i zobowigzuje sie do przestrzegania:

Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2002 .,
poz. 926 z pdzniejszymi zmianami).

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie okreslenia podstawowych dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych jakim powinny odpowiadaé urzgdzenia i systemy
informatyczne, stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).
Polityki bezpieczeristwa dotyczacej sposobu przetwarzania danych osobowych w Urzedzie
Gminy w Radkowie.

Instrukcji zarzadzania systemem informatycznym, stuzgcym do przetwarzania danych
osobowych w Urzedzie Gminy w Radkowie.

Jednoczesnie w czasie wykonywania swoich zadan zobowiazuje sie do:

1.

zapewnienia ochrony danych osobowych przetwarzanych w Urzedzie Gminy w Radkowie,
a w szczegolnosci zapewnienia ich bezpieczenstwa przed udostepnianiem osobom
nieuprawnionym, zabraniem, uszkodzeniem oraz nieuprawniong modyfikacja lub
zniszczeniem,

zachowania w tajemnicy. Takze po ustaniu stosunku pracy, wszelkich informacji dotyczacych
ochrony fizycznej, technicznej i organizacyjnej danych osobowych, funkcjonowania systeméw
i urzadzen stuzacych do przetwarzania danych osobowych w Urzedzie Gminy w Radkowie,
zachowania w tajemnicy hasta dostepu do systeméw informatycznych, przetwarzajgcych
dane osobowe w Urzedzie Gminy Radkow, rowniez po uptywie jego waznosci,
natychmiastowego zgtaszania przetozonemu i Administratorowi Bezpieczenstwa Informacji
stwierdzenia na swoim stanowisku pracy préby lub faktu naruszenia zabezpieczenia
fizycznego pomieszczenia, bezpieczeristwa danych osobowych lub systemu informatycznego,
w ktérym przetwarzane s dane osobowe

(podpis)

Radkow, dnia .o



Zatacznik nr 6 do ,Polityki”

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow

zastosowanych do przetwarzania tych danych

Nazwa programu zastosowanego do

Lp. Nazwa zbioru danych przetwarzania danych osobowych
Ewidencja Ludnosci i dowodéw
1. osobistych w gminie Radkéw, woj. PUMA
Swietokrzyskie
Zbior kopert dokumentow
2. stwierdzajgcych tozsamos¢ w gminie | System wydawania dowodow osobistych
Radkow, woj. swietokrzyskie
3. Zblor(aktow 'st:‘:m.u cywulnego w gminie |, joan
Radkdw, woj. swietokrzyskie
4 Podatek od srodkéw transportu w T —
" | gminie Radkow, woj. $wietokrzyskie Jawyl Pap
5. Poda'Ekl i opi.at‘y If)kalne w gmume PUMA
Radkow, woj. swietokrzyskie
6 Gminna Biblioteka Publiczna w gminie R Wn——
" | Radkéw, woj. Swietokrzyskie JaWYR papie
Zbior d ieki
iofdanych dmtyczasychvopiekl POMOST, $WIADCZENIA RODZINNE |
Z spotecznej w gminie Radkow, woj.

swietokrzyskie

FUNDUSZ ALIMENTACYJNY.




Zatacznik Nr 7 do ,,Polityki”

Opis struktury zbiorow danych

Ewidencja ludnosci i dowodow osobistych, zbiér kopert dokumentow stwierdzajgcych tozsamosé:

1. Nazwiska i imiona 9.
2. Imiona rodzicéw 10.
3. Data urodzenia 11.
4. Adres zameldowania 12.
5. Numer ewidencyjny PESEL 13.
6. Seria i numer dowodu osobistego 14,
7. Miejsce urodzenia 15.
8. Nazwisko rodowe

usc:
1. Nazwiska i imiona
2. Imiona rodzicow
3. Data urodzenia
4. Adres zameldowania
5. Numer ewidencyjny PESEL
6. Seria i numer dowodu osobistego

Nazwisko rodowe rodzicéw
Wzrost

Kolor oczu

Pte¢

Fotografia

Podpis

Nr i seria poprzednich dowodow
osobistych

Inne dane osobowe: pfe¢, nazwisko rodowe, stan cywilny, miejsce urodzenia, data zawarcia
matzenstwa, miejsce zawarcia matzeristwa, nazwisko po zawarciu matzeristwa, nazwisko ojca, imiona
ojca, nazwisko rodowe ojca, data urodzenia ojca, miejsce urodzenia ojca, miejsce zameldowania ojca
w chwili urodzenia dziecka, nazwisko matki, imiona matki, nazwisko rodowe matki, data urodzenia
matki, miejsce urodzenia matki, miejsce zameldowania matki w chwili urodzenia dziecka, data zgonu,
godzina zgonu, miejsce zgonu, data znalezienia zwiok, godzina znalezienia zwtok, miejsce znalezienia
zwiok, orzeczenia sadowe dotyczace rozwodu, uznania badZ zaprzeczenia ojcostwa, uniewaznienia

aktow stanu cywilnego.

Podatki i optaty lokalne

Nazwiska i imiona

Imiona rodzicow

Adres zameldowania
Numer ewidencyjny PESEL
Numer identyfikacyjny NIP

ol o

Podatek od $rodkéw transportowych

Nazwiska i imiona

Adres zameldowania

Numer rejestracyjny pojazdu
Numer identyfikacyjny NIP

g g ol

A%



Gminna Biblioteka Publiczna:

NowewN e

Nazwiska i imiona

Imiona rodzicow

Data urodzenia

Adres zameldowania

Miejsce pracy

Zawod

Seria i nr dowodu osobistego

Inne dane osobowe:

Dla osob uczacych sie mozna podac szkotg zamiast miejsca pracy oraz dane o legitymacji szkolnej
zamiast dowodu osobistego.

Gminny Osrodek Pomocy Spotecznej:

©®NOU AW e

Nazwiska i imiona

Imiona rodzicow

Data urodzenia

Miejsce pracy

Zawod

Wyksztatcenie

Adres zameldowania i zamieszkania
Numer ewidencyjny PESEL

Seria i numer dowodu osobistego

Inne dane osobowe: pte¢, stan cywilny, stan zdrowia, Zrédta utrzymania, wysokos$¢ dochodu,
przyczyna udzielenia pomocy (ubdstwo, sieroctwo, bezdomnosé, potrzeba ochrony macierzyristwa,
bezrobociem niepetnosprawnos¢, diugotrwata choroba, niezaradno$¢ w sprawach opiekunczo-
wychowawczych i prowadzeniu gospodarstwa domowego, rodzina niepetna, wielodzietna,
alkoholizm, narkomania, trudno$¢ w przystosowaniu sie do zycia po opuszczeniu zaktadu karnego,
kleska zywiotowa lub ekologiczna, zdarzenie losowe)

— sytuacja o0sob niepetnosprawnych: grupa inwalidzka, rodzaj schorzenia, data i numer

orzeczenia 0 niepetnosprawnosci, termin kolejnego badania, wynik orzeczenia o
niepetnosprawnosci, przyczyna i stopieri niepetnosprawnosci, rodzaj dysfunkcji, ograniczenia
funkcjonowania, niezbedny sprzet ortopedyczny i $rodki pomocnicze,

sytuacja 0s6b z zaburzeniami psychicznymi: grupa inwalidzka, rodzaj schorzenia, data i numer
orzeczenia o niepetnosprawnosci, termin kolejnego badania, wynik orzeczenia o
niepetnosprawnosci, stopien samodzielnosci osoby chorej psychicznie lub umystowo
uposledzonej, czy osoba jest poddana leczeniu w szpitalu lub przychodni specjalistycznej, czy
osoba jest lub byfa kiedykolwiek leczona przez psychiatre, wskazania do korzystania z ustug
specjalistycznych,

sytuacja osob uzaleznionych: rodzaj uzaleinienia, czy osoba uzalezniona wyraza zgode na
podjgcie leczenia, jesli nie to dlaczego, czy podjeto leczenie odwykowe, data podjecia
leczenia odwykowego, wynik leczenia odwykowego.



Zatacznik nr 2

\AJ A 3 ~ EN—
W O] t Gmin Y do Zarzadzenia Nr 40/2013
Radkdw Wdjta Gminy w Radkowie

z dnia 27 listopada 2013 r.

INSTRUKCIA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
URZEDU GMINY W RADKOWIE

Podstawa prawna: Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. 2 2002 r. Nr 101, poz. 926 z p62n. zm.)

Rozdziat 1

Definicje

llekro¢ w niniejszym dokumencie jest mowa o:

1.
2.
s

Urzedzie — nalezy przez to rozumie¢ Urzad Gminy w Radkowie.

Administratorze Danych — nalezy przez to rozumieé¢ Wéjta Gminy Radkow.

Administratorze Bezpieczeristwa Informacji — nalezy przez to rozumieé osobe wyznaczona
do nadzorowania przestrzegania zasad ochrony danych osobowych, ustanowionego zgodnie
z Politykg bezpieczenstwa przetwarzania danych osobowych Urzedu.

Administratorze systemow Informatycznych — nalezy przez to rozumieé informatyka
zatrudnionego w Urzedzie.

Uzytkowniku systemu - nalezy przez to rozumie¢ pracownika upowaznionego do
przetwarzania danych osobowych w systemie informatycznym Urzedu.

Sieci lokalnej — nalezy przez to rozumie¢ potgczenie systeméw informatycznych Urzedu
wytgcznie dla wiasnych jej potrzeb, przy wykorzystaniu urzadzen i sieci telekomunikacyjnych.
Sieci rozlegtej — nalezy przez to rozumiec sie¢ publiczng w rozumieniu ustawy z dnia 16 lipca
2004 r. _ Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800 z p6Zn. zm.).

Rozdziat 2

Procedury nadawania i zmiany uprawnien do przetwarzania danych
Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych osobowych musi
zapoznac sie z:
Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.
926 z pdin. zm.),
Polityka bezpieczeristwa dotyczacy przetwarzania danych osobowych w Urzedzie Gminy w
Radkowie.
Zapoznanie sig¢ z powyzszymi informacjami pracownik potwierdza wiasnorecznym podpisem
na oswiadczeniu, ktérego wzdr stanowi zatgcznik nr 5 do polityki bezpieczenstwa.
Administrator Bezpieczeristwa Informacji przyznaje uprawnienia w zakresie dostepu do
systemu informatycznego na podstawie pisemnego upowaznienia (wniosku) Administratora
Danych okreslajacego zakres uprawnieri pracownika, ktérego wzér stanowi zatacznik nr 1 do
niniejszej instrukcji.
Jedynie prawidiowo wypetniony wniosek o nadanie uprawnien w systemie oraz zmiane tych
uprawnien jest podstawg rejestracji uprawnieri w systemie.
Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz
zakresu dostepnych danych i operaciji.
Hasto ustanowione podczas przyznawania uprawnien przez Administratora Bezpieczenstwa
Informacji nalezy zmieni¢ na indywidualne podczas pierwszego logowania sie w systemie
informatycznym. Ustanowione hasto, administrator przekazuje uzytkownikowi ustnie.
Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat upowazniony.
Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu.
Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane beda
jako naruszenie podstawowych obowigzkéw pracowniczych.

R



10.

L.,

12.

13.

14,

15.

16.

17.

18.

Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest do
zachowania ich w tajemnicy. Tajemnica obowigzuje go réwniez po ustaniu zatrudnienia.
W systemie informatycznym stosuje sie uwierzytelnianie dwustopniowe: na poziomie
dostepu do sieci lokalnej oraz dostepu do aplikacji.
Identyfikator uzytkownika w aplikacji (o ile dziatanie aplikacji na to pozwala), powinien by¢
tozsamy z tym, jaki jest mu przydzielany w sieci lokalne;j.
Odebranie uprawnien pracownikowi nastepuje na pisemny wniosek kierownika, ktéremu
pracownik podlega z podaniem daty oraz przyczyny odebrania uprawnien.
Kierownicy komorek organizacyjnych zobowigzani sg pisemnie informowaé Administratora
Bezpieczenistwa Informacji o kazdej zmianie dotyczacej podleglych pracownikéw majace;j
wptyw na zakres posiadanych uprawnient w systemie informatycznym.
Identyfikator osoby, ktéra utracita uprawnienia do dostepu do danych osobowych nalezy
niezwtocznie zablokowac w systemie informatycznym , w ktérym sg one przetwarzane oraz
uniewazini¢ jej hasto.
Administrator Bezpieczenstwa Informacji zobowigzany jest do prowadzenia i ochrony
rejestru uzytkownikow i ich identyfikatoréw w systemie informatycznym.
Rejestr, ktorego wzdr stanowi zatacznik nr 2, powinien zawierac:

— imie i nazwisko uzytkownika systemow informatycznych,

— identyfikator,

— date nadania uprawnienia,

— date odebrania uprawnienia,

— przyczyne odebrania uprawnienia.
Rejestr powinien odzwierciedla¢ aktualny stan systemu w zakresie uzytkownikéw i ich
uprawnien oraz umozliwia¢ przegladanie historii zmian uprawnien uzytkownikéw.

Rozdziat 3
Zasady postugiwania sie hastami.
Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym
moze mie¢ miejsce wylgcznie po podaniu identyfikatora i wtasciwego hasta.
Hasto uzytkownika powinno by¢ zmieniane co najmniej raz na dwa miesiace.
Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyrainej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany
innej osobie.
Pracownicy s odpowiedzialni za zachowanie poufnosci swoich haset.
Hasta uzytkownika utrzymuje sie w tajemnicy rowniez po uptywie ich waznosci.
Pracownik nie ma prawa do udostepniania haset danej grupy osobom spoza tej grupy, dla
ktdrej zostaty one utworzone.
Hasto nalezy wprowadzac w sposob, ktéry uniemozliwia innym osobom jego poznanie.
W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposéb nieuprawniony,
pracownik zobowigzany jest do natychmiastowej zmiany hasta.
Przy wyborze hasta obowigzujg nastepujace zasady:
a. Minimalna dtugos¢ hasta — 8 znakow,
b. Zakazuje sie stosowac:
* haset, ktére uzytkownik stosowat uprzednio w okresie minionego roku,
* swojej nazwy uzytkownika w jakiejkolwiek forme (pisanej duzymi literami, w
odwrotnym porzadku, dublujgc kazda litere itp.),
® ogolnie dostepnych informacji o uzytkowniku takich jak: numer telefonu,
numer rejestracyjny samochodu, jego marka, numer dowodu osobistego,
nazwa ulicy na ktorej mieszka lub pracuije, itp.
e wyrazow stownikowych,
® przewidywalnych  sekwencji znakéw z klawiatury np.:”QWERTY”,
,12345678", itp.,
c. nalezy stosowac:
e hasta zawierajgce kombinacje liter i cyfr,
e hasta zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy, symbole:
@, #, itp., o ile system informatyczny na to pozwala,
e hasta, ktére mozna zapamietac bez zapisywania.

10. Zmiany hasta nie wolno zleca¢ innym osobom.



11. W systemach, ktore umozliwiajg opcje zapamietania nazw uzytkownika lub jego hasta nie

nalezy korzystac z tego utatwienia.

Rozdziat 4
Procedury rozpoczecia, zawieszenia i zakoriczenia pracy w systemie

Przed rozpoczgciem pracy w systemie komputerowym nalezy zalogowac sie do systemu przy
uzyciu indywidualnego identyfikatora oraz hasta.
Przy opuszczeniu stanowiska pracy na odlegtos¢ uniemozliwiajgcg jego obserwacje nalezy
wykonac opcje wylogowania sie z systemu (zablokowania dostepu), lub jezeli taka mozliwos¢
nie istnieje wyj$¢ z programu.
Osoba udostepniajaca stanowisko komputera innemu upowaznionemu pracownikowi
zobowigzana jest wykonac funkcje wylogowania sie z systemu.
Przed wytqczeniem komputera nalezy bezwzglednie zakoriczy¢ prace uruchomionych
programow, wykonac¢ zamknigcie systemu i jezeli jest to konieczne wylogowaé sie z sieci
komputerowej.
Niedopuszczalne jest wyfgczanie komputera przed zamknieciem oprogramowania oraz
zakoriczeniem pracy w sieci.

Rozdziat 5

Procedury tworzenia zabezpieczen
Na wszystkich stacjach roboczych, na ktdrych przetwarzane sg dane osobowe wprowadza sie
wysoki poziom zabezpieczen.
Za systematyczne przygotowanie kopii bezpieczeristwa odpowiada Administrator Systemu
Informatycznego, w przypadku jego nieobecnosci inna wyznaczona osoba.
Petne kopie bezpieczeristwa serweréw wykonywane sg codziennie i zapisywane na osobnych
dyskach USB lub dyskach sieciowych przy pomocy programéw stuzgcych do wykonywania
kopii zapasowych.
Zabezpieczenie danych znajdujacych sie na stacjach roboczych wykonywane jest przez
program do kopiowania danych zainstalowanych na stacji roboczej. Dane kopiowane s3 na
dysk sieciowy i kompresowane.

Rozdziat 6
Sposob, miejsce i okres przechowywania elektronicznych noénikéw informacji,
zawierajgcych dane osobowe oraz wydrukéw

Elektroniczne no$niki informacji

Dane osobowe w postaci elektronicznej — za wyjatkiem kopii bezpieczeristwa — zapisane na
ptytach, pendrivach, dyskach USB czy dyskach twardych nie s3 wynoszone poza siedzibe
Urzedu.

Wymienne elektroniczne nosniki informacji s przechowywane w pokojach stanowigcych

obszar przetwarzania danych osobowych, okreslony w Polityce bezpieczenstwa
przetwarzania danych osobowych Urzedu.

Po zakonczeniu pracy przez uzytkownikow systemu, wymienne elektroniczne nosniki
informacji s przechowywane w zamykanych szafach biurowych lub kasetkach.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe, przeznaczone
do likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposdb uniemozliwiajacy ich odczytanie.

Wydruki

W przypadku koniecznosci przechowywania wydrukdéw zawierajgcych dane osobowe, nalezy
je przechowywac w miejscu uniemozliwiajgcym bezposredni dostep osobom niepowotanym.
Pomieszczenie, w ktorym przechowywane s3 wydruki robocze musi byé nalezycie
zabezpieczone po godzinach pracy.

Wydruki, ktore zawierajg dane osobowe i sg przeznaczone do usunigcia, nalezy zniszczyé w
stopniu uniemozliwiajacym ich odczytanie.

——
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Rozdziat 7
Srodki ochrony systemy przed ztoliwym oprogramowaniem, w tym wirusami
komputerowymi
Na kaidym stanowisku komputerowym oraz serwerze musi by¢ zainstalowane
oprogramowanie antywirusowe, antyspamowe, pracujgce w trybie monitora.
Kazda poczta e-mail przychodzaca do Urzedu musi by¢ sprawdzona pod katem wystepowania
wirusow, spamu.
Definicje wzorcow wiruséw muszg by 2ktualizowane codziennie.
Zabrania si¢ uzywania nosnikdw niewiadomego pochodzenia bez wczeéniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry
nos$nik zamierza uzyc.
Zabrania sig pobierania i Internetu plikdw niewiadomego pochodzenia, w szczegélnosci
instalowania i uzytkowania oprogramowania typu P2P. Kazdy plik pobrany z Internetu musi
by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktory
pobrat plik.
Zabrania sig odczytywania zafgcznikdw poczty elektronicznej bez wczeéniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktéry poczte
otrzymat.
Administrator Systemu Informatycznego przeprowadza cyklicznie kontrole antywirusowe na
wszystkich komputerach — minimum co miesigc.
Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze w przypadku
zgtoszenia  nieprawidtowosci w  funkcjonowaniu  sprzetu  komputerowego  lub
oprogramowania.
W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko komputerowe,
na ktorym wirusa wykryto oraz wszystkie wymienne nosniki posiadane przez uzytkownika.
Sprawdzana jest takze cala sie¢ Urzedu.

Rozdziat 8
Zasady i sposéb odnotowywania w systemie informacji o udostepnieniu danych
osobowych
Dane osobowe z eksploatowanych systeméw moga by¢ udostepniane wytgcznie osobom
upowaznionym.
Udostegpnianie danych osobowych, w jakiejkolwiek postaci, jednostkom nieuprawnionym
wymaga pisemnego upowaznienia Administratora Danych.
Udostepnianie danych osobowych nie moze by¢ realizowane droga telefoniczna.
Udostepnianie danych osobowych moze nastgpi¢ wytacznie po przedstawieniu wniosku.
Kierownicy komaorek organizacyjnych prowadza rejestry udostepnionych danych osobowych
zawierajace co najmniej: date udostepnienia, podstawe, zakres udostepnionych informaciji
oraz osobe lub instytucje dla ktérej dane udostepniono.

Rozdziat 9

Sposob postepowania w sytuacji naruszenia ochrony danych osobowych
Sposob postepowania w sytuacji stwierdzenia naruszenia ochrony danych osobowych okreéla
Rozdziat 5 Polityki.

Rozdziat 10
Procedury wykonywania przeglagdéw i konserwacji systemu

Przeglady i konserwacja urzadzen

1. Przeglady i konserwacja urzadzern wchodzacych w skiad systemu informatycznego
powinny by¢ wykonywane w terminach okreslonych przez producenta sprzetu.

2. Nieprawidtowosci ujawnione w trakcie tych dziatari powinny by¢ niezwtocznie usuniete, a
ich przyczyny przeanalizowane.

3. O fakcie ujawnienia nieprawidtowosci nalezy zawiadomié¢ Administratora Bezpieczeristwa
Informacji.

Przeglad programoéw i narzedzi programowych

1. Konserwacja baz danych przeprowadzana jest zgodnie z zaleceniami tworcow
poszczegdlnych programow.



2. Wszystkie logi opisujgce prace systemu, logowanie uzytkownikéw oraz rejestr z systemu l[’lg
$ledzenia wykonywanych operacji w programie nalezy przed usunieciem zapisaé¢ na
nosniku wymiennym.

Rozdziat 11
Potaczenie do sieci Internet

Potgczenie lokalnej sieci komputerowej Urzedu z Internetem jest dopuszczalne wylacznie po
zainstalowaniu kompleksowego oprogramowania antywirusowego.
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Zatgcznik Nr 1 do , Instrukcji”

RadKOW, ...cooveerieicricrcnnsrenenrens

(imie i nazwisko)
(stanowiskao)
(wydziat)

Whiosek o rejestracje w systemie informatycznym

Proszeg o rejestracje w/w pracownika w nastepujacym systemie informatycznym:

Zakres uprawnien w systemie:..................

Data uruchomienia KONt W SYSTEIMIE: ....vuvvueceireeesereeesesecerres s s ess s e sas e sns s asseeses sesssssesssasessssses sassssssssesees

(podpis przetozonego) (podpis pracownika)

Wyrazam zgode / Nie wyrazam zgody

(podpis Administratora Danych)

Nadano identyfikator: ...........seseeesseeesesseesenssessens

T T T T T T T PP TP P

(podpis ABI)
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